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O que é Looking Glass ?

00:00 UTC

BGPIay: changes to prefix 165.0.0,0/21 from 01/03/04 00;00:00 £0 51/05/04 1
¥ 3,399 rrcd3 Fath Change 2004.03.01 05:38:26 from 28747 12859 3333
195.69.144 .63 to 28747 3333
IAS297 MNASA Mational Aeronautics and Space Administration
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2 route-views.oregon-ix.net

ITS Telecomunicacoes [ AS28186 ] -- Looking Glass

Router: | LG ITS Telecomunicacoes v
Query Type: show ip bgp <ip>

Arguments: |8.8.8.8
Query
BGP routing table entry for 8.8.8.0/24
Paths: (1 available, best #1, table Default-IP-Routing-Table)
Not advertised to any peer
best

GOOGLE [15169]
187.16.218.58 from ITS-RED (ITS-RED)
metric @, localpref 200, valid, internal,

Wed Oct 1© 15:25:83 2018

Origin IGP,
Last update:

©Copyright 2017 - ITS Telecomunicacde:
Source code available at: kig - Author: Daniel Austin MBCS
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O que é Looking Glass ?

 Um shell ou uma pagina da web ou apenas um roteador
qgue permite que os usuarios visualizem as informacoes
de roteamento.

e Quando massificado (ideal), serve para analisar
informacoes de roteamento de varios pontos da rede,
aglutinado dados (visao) de diversos roteadores que
colaboram corretamente (quando publicos) OU do
backbone especifico (quando privado)

* Geralmente, permite todo ou um subconjunto de
comandos do tipo “show ip bgp ”.
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O que é Looking Glass ?

Os servidores do Looking Glass (LG) sao uma fonte em tempo real (E
VALIOSISSIMA) de informagdes de roteamento e informacdes relacionadas ao
BGP para administradores de rede.

Sao implantados em diferentes partes da Internet (em tese, TODO AS DEVERIA
TER UM, E COLABORAR COM OS PUBLICOS, PELO MENOS OS MAIS
RELEVANTES) e permitem a verificagao on-line de prefixos. Os LGs tornam os
administradores de rede mais eficientes durante a solugao de problemas,
ajudando-os a “ver” seus prefixos do “fora” (“Como estao sendo propagados”).

Além disto, as solug¢oes de LG também proveem ferramentas extras (como
ferramentas de ICMP entre outras para auxilio a verificacao e troubleshooting

(ping, traceroute, paris, Dublin, wbox, MTR, iperf ... ... ... )

Cross-Check com IRR / Cross-Check com outros protocolos...
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Looking Glasses serveres sao, basica e resumidamente, scripts da web, geralmente
implementados em Perl ou PHP ou Phyton (ou outra linguagem de script) e conectado
diretamente aos roteadores para consulta-los (via telnet ou SSH). Esses scripts sao
projetados para transmitir comandos textuais da Web para o roteador e imprimir as
respostas do roteador na interface web.

Cougar-LG Perl
Cistron-LG Perl
MRLG Perl
MRLG4PHP PHP
Telephone PHP
Kewlio Looking Glass  PHP
Phplg PHP

https://github.com/Cougar/lg

http://www.tux.org/pub/people/ miquel-van-smoorenburg/net/

http://mrlg.op-sec.us/

http://freecode.com/projects/mrlgdphp

https://github.com/telephone/LookingGlass

https://sourceforge.net/projects/klg/

http://phplg.sourceforge.net/

Tabela de ALGUNS Servidores de LG x Linguagem Desenvolvida x URL para download


https://github.com/Cougar/lg
http://mrlg.op-sec.us/
http://freecode.com/projects/mrlg4php
https://github.com/telephone/LookingGlass
https://sourceforge.net/projects/klg/

I P Brasil
O que é Looking Glass ? It’

Claro, como meta de todo AS e todo IX, os IX’s ao redor do mundo implementam suas
abordagens. Alguns com solugdes prdprias. A do DE-CIX (o maior IX do mundo em volume

de trafego) também mescla IRR: https://lg-beta.de-cix.net/alice/

“Thanks Wolfgang, Nina, Bern, Daniel and all the other DE-CIX partners for the good work”

l’ DE-CIX Looking rs2.fra.de-cix.net (IPv4)
Glass

DEe CIX lg.de-cix.net

ROUBESERVERS Q | Filter by Neighbour, ASN or Description @ Last Reboot: Wednesday,
DE-CIX Frankfurt v May 23,2018 1:28 AM
rs2.fra.de-cix.net (IPv4) Goto: Established Down O Last Reconfig: Friday,
Bird 1.6.4 October 26,2018 4:08 AM
rs2.fra.de-cix.net (IPv6) BGP SESSIONS ESTABLISHED i Daemon is up and running
pird 164 = Generated 4 minutes ago.
Neighbor ASNQ State Uptime Description Received Accepted Filtered Exported Next refresh just
rsbh.fra.de-cix.net (IPv4) extrefresh Just now.
Bird 1.6.4
: 80.81.194.42 42 up 10days Packet Clearing House 162 162 0 187049
rsbh.fra.de-cix.net (IPv6)
Bird 1.6.4 80.81.195.77 112 up 8 days AS112 - RFCT7534 2 2 0 185728
80.81.192.22 286 up amonth KPN EuroRings B.V. 12015 11670 345 184970
80.81.192.175 553 up amonth BelWue 162 162 0 185652
80.81.194.106 553 up amonth BelWue 162 162 0 186313
80.81.193.222 680 up 10 days DFN Deutsches 475 469 6 185703

Forschungsnetz eV.

80.81.192.222 680 up amonth DFN Deutsches 475 467 8 186553
Forschungsnetz e.V.
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* Prefixos propagados x Como sao percebidos no
ecossistema global ?

e Qual é, do ponto de vista de desempenho, a
performance de determinado AS para determinado
destino ?

* Meu prefixo nao esta propagado neste determinado
peer, porqué ?
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Um LG é uma parte critica de um infraestrutura de ISP/Autonomos System (ou pelo menos
deveria ser), situada na fronteira entre a web publica e consoles de administragao

restritos.

Como tal, modelo de ameaga engloba tanto a seguranca tipica da Web cenario e algumas
ameagas de rede mais personalizados e claro deve ser considerado também na

implantagao

Os servidores do Looking Glass fornecem uma visao da tabela de roteamento do
AS onde ele esta instalado. Eles sao uma valiosa ferramenta de solucao de
problemas para problemas de roteamento, amplamente utilizada por
engenheiros de rede.

TODO AS DEVERIA TER UM !
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Looking Glass

Looking Glass - show bgp 8.8.8.0/24
Type of Query Additional parameters

© bgp
. bgp advertised-routes

Router: AT&T (AS 7018)

i Command: show route protocol bgp 8.8.8.0/24 terse exact
» bgp summary

~ bgp community 8.8.8.0/24 || AT&T (AS 7018) v
o ping "remote LG seript  inet.®: 628013 destinations, 9419112 routes (628013 active, @ holddown, 0 hidden)
. trace + = Active Route, - = Last Active, * = Both
A V Destination P Prf Metric 1 Metric 2 Next hop AS path
*NB8.8.8.0/24 B 170 100 7018 15169 I
| Submit ||| Reset unknown =12.0.1.1

Looking Glass - traceroute 8.8.8.8 as-number-lookup

Router: AT&T (AS 7018)
Command: traceroute 8.8.8.8 as-number-lookup

traceroute to 8.8.8.8 (8.8.8.8), 30 hops max, 48 byte packets

1 12.0.1.204 (12.0.1.204) [AS 7018] 0.769 ms ©.754 ms ©.928 ms

2 crl.n54ny.ip.att.net (12.122.131.170) [AS 7018] 3.898 ms 5.842 ms 3.297 ms

MPLS Label=24709 CoS=1 TTL=0 S5=1

3 crl.n54ny.ip.att.net (12.122.131.170) [AS 7018] 4.068 ms 4.860 ms 3.818 ms

MPLS Label=24709 CoS=1 TTL=1 5=1
n54ny401me5.n54ny.ip.att.net (12.122.105.57) [AS 7018] 2.987 ms 2.452 ms 2.429 ms

12.249.88.6 (12.249.88.6) [AS 7018] 3.024 ms 2.833 ms 2.694 ms

108.170.248.1 (108.170.248.1) [AS 15169] 3.998 ms 108.170.248.65 (108.170.248.65) [AS 15169] 3.885 ms 108.
108.170.238.215 (108.170.238.215) [AS 15169] 4.226 ms 209.85.142.69 (209.85.142.69) [AS 15163] 3.952 ms 10
google-public-dns-a.google.com (8.8.8.8) [AS 15169] 3.947 ms 3.889 ms 3.604 ms

[== R = R =



rviews@route-server.ip.att.net> show route 187.44.128.0/17 active-path terse

inet.0: 711404 destinations, 11380791 routes (711404 active, 0 holddown, 0 hidden)
+ = Active Route, - = Last Active, * = Both

A V Destination P Prf Metric 1 Metric 2 Next hop AS path

Il P Brasil

N 187.44.128.0/17 B 170 100 7018 12956 28186 I

unknown »>12.0.1.1

N 187.44.128.0/18 B 170 100 7018 12956 28186 I

unknown >12.0.1.1

N 187.44.130.0/24 170 100 7018 12956 10429 28186 I

unknown >12.

N 187.44.148.0/24 170 100 7018 286 7738 28186 I

unknown >12.

N 187.44.153.0/24 170 100 7018 286 7738 28186 I

unknown >12.

N 187.44.154.0/24 170 100 7018 286 7738 28186 I

unknown >12.

N 187.44.161.0/24 170 100 7018 12956 28186 I

unknown >12.

N 187.44.184.0/24 170 100 7018 12956 28186 I

unknown >12.

N 187.44.1%2.0/18 170 100 7018 12956 28186 I

unknown >12.

N 187.44.252.0/24 170 100 7018 286 7738 28186 I

unknown >12.

rviews@route-server.ip.att.net> |
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Como usar ? O que fazer ? Como contribuir ? It’

SIMPLES ...

1. IMPLENTANDO UM LG EM SEU BACKBONE !

2. FAZENDO PARTE DE INICIATIVAS GLOBAIS DE LG E
MENSURACAO DE BACKBONES COMO:
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 ROUTEVIEWS - http://www.routeviews.org/routeviews/

* BGPMON - https://bgpmon.net/
* RIS do Ripe - https://www.ripe.net/analyse/internet-
measurements/routing-information-service-ris/routing-information-service-

ris

* NLNOG RING - https://ring.nlnog.net/ [ndo é exatamente um LG]

* ARK CAIDA http://www.caida.org/projects/ark/ [ndao é exatamente um LG]

... EQUANDO NECESSARIO/APLICAVEL (como uma época ja foi e poucos
faziam...) FAZER O PEER NA DEVIDA FORMA, COM OS LGs DOS IX’S QUE FIZER
PARTE. EM RESUMO E SIMPLIFICANDO: INJETANDO SUA FULL TABLE ROUTING
NO LG, E FILTRANDO O QUE RECEBE.


https://ring.nlnog.net/
http://www.caida.org/projects/ark/
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Como usar ? O que fazer ? Como contribuir ? I ’

HA ? ENVIAR MINHA FULLROUTING ? SIM ! CLARO !!!

« Util para ver se uma rota esta sendo geralmente propagada pelos
diversos AS’s.

* Mostra apenas a visao de cada rede da melhor rota para um
destino, conforme anunciado para o coletor de rota.

* O projeto Route-Views é o mais conhecido exemplo disso.
 Em adocao de larga escala, aperfeicoaria ao extremo os

mecanismos de rankeamento de AS, como o AS-RANK do CAIDA
(http://as-rank.caida.org/ )



http://as-rank.caida.org/
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Rcowvd

Prefix activity:
Prefixes Current: 730881
Prefixes Total: 25525781
Implicit Withdraw: 21552081
Explicit Withdraw: 3242819
Used as bestpath: 244236
Used as multipath: 0

(Consumes 87705720 bytes)

Rcwvd

Prefix activity:
Frefixes Current: 711635
Prefixes Total: 17069581

(Consumes 85396440 bytes)

Implicit Withdraw: 15240888
Explicit Withdraw: 1117058
Used as bestpath: 39249
Used as multipath:

Prefix activity:
Prefixes Current:
Prefixes Total:
Tmplicit Withdraw:
Explicit Withdraw:
Used as bestpath:
Used as multipath:

&©58526 (Consum=s 79023600 bytes)
25798131
21586624
3552981
2734
0

Rcvd

Prefix activity:
Prefixes Current: 738502
Prefixes Total: 6510977
Implicit Withdraw: 5337391
Explicit Withdraw: 435084
Used as bestpath: 5904
Used as multipath: 0

(Consumes 88619400 bytes)
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Além dos ja citados, existem projetos correlatos interessantes como:

* Periscope: Unifying Looking Glass Querying
https://www.caida.org/~amogh/papers/periscope-PAM16.pdf

Conclamo a conhecerem o AS-RANK do CAIDA e assim compreender a importancia
da evoluc¢ao dos datasets:

http://as-rank.caida.org

Existe um draft de RFC - Looking Glass command set draft-mst-lgapi-10
https://tools.ietf.org/html/draft-mst-lgapi-10
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Conclusoes I ’

 Looking Glass fornece informacgoes
ampliadas e detalhadas sobre o
roteamento e a eficiéncia da rede. E
muito importante e todo AS deveria
implementar e contribuir. Algumas

guestoes para conclusao e reflexao:
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* Quando vocé muda o roteamento dos seus anuncios. Certifique-se de que
mudanca funcionou, e ‘como o mundo esta vendo a reflexao desta mudanca’'.

Aferir se os upstreams e IX’s estao propagando corretamente.
 Aferir como os AS’s TIER-1 estdo vendo seu prefixo (Sim, isto E IMPORTANTE)

* As suas rotas sao as mesmas? em todos os lugares ? ou eles estao sendo vistas
de forma inconsistente/diferente ?

* Veja o0 quao bem conectado é uma rede, e o0 que vocé ganha comprando
transito a partir dele. Eles tém muita diversidade em seu roteamento, ou todo
mundo vé-los através do mesmo AS de transito ? [O Rankeamento de AS é um
assunto complexo, tratado aqui em um artigo que escrevi e publiquei no
Linkedin: https://bit.ly/20x3Bal



https://bit.ly/2Ox3Bal

Il P Brasil
Conclusoes I ’

CONTRIBUAM NA DEVIDA FORMA !

Com a evolucao dos Datasets, ferramentas legais/visuais como as
implementacoes de BGPLAY serao mais efetivas e eficazes

https://stat.ripe.net/special/bgplay
http://bgplay.routeviews.org/

https://bgplayjs.com/
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